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Wenn der ET zum Admin wird

MMW"W
Hallo Hausverwaltung I

Ich bekomme jetzt zum siebten(!) mal eine Mail von Ihnen, dass ich meine Kontodaten
aktualisieren soll. Dass Sie ein Problem in Ihrer EDV haben, ist mehr als offensichtlich. Der
Virus schreit formlich, danach entdeckt zu werden. Sie scheinen das Gberhaupt nicht zu
erkennen. Ich frage mich, was Sie tiberhaupt kdnnen. lhre Tatigkeit als Verwalter ist unter
aller Kanone. Und nun auch noch Kunden in lhren Wahnsinn, mit einzubeziehen untragbar.
Tun Sie endlich was und zwar in beide Richtungen. Kann ja nicht sein, dass das so schwer ist.

} Keine freundlichen GriuRe




E &V sind keine Freunde mehr

sie zeige ich an. Inre Inkompetenz ist extrem gefanrlich. Thr

Herr I ist, genau wie Sie, ein Verbrecher. Wo sind
Jdenn jetzt meine Daten hingekommen? Zu den Russen

offensichtlich! Nurweil Sie zu blod sind, muss nun unsere
Gemeinschaft um den Fortbestand der Verwaltung bange
lhre Blodheit ist unfassbar! ICH ZEIGE SIE AN. Sie haben mit$

’M

Ansage die Daten vernichtet. Das ist das dritte Mal in 3
Jahren. Ich werde dies mit der Gemeinschaft klaren.




Datenschutz wird durch Betroffene gepruft

g

oot SN N TN P N NN o TN e e i\ NPl i e o o N
Sehr geehrté Frau I,

mich hat lhre Mail irritiert und dabei insbesondere, dass Sie mir einen Vertrag mit
personenbezogenen Daten einer mir unbekannten Person senden. Ich wiinsche mir von meinen
Geschéaftspartnern einen sensibleren Umgang mit personenbezogenen Daten. Nun méchte ich
nicht erleben, dass meine Daten in dieser Weise an andere Personen weitergegeben werden. Die
Zusagen in lhrer Signatur sehe ich in der konkreten Praxis bei Ihnen nicht umgesetzt und
eingehalten.

Aus den genannten Griinden des mangelhaften Umgangs mit personenbezogenen Daten werde
ich Sie nicht beauftragen und bitte betrachten Sie meine Anfrage als gegenstandslos.

Ich bitte Sie, die von mir gesandten und eventuell bereits von lhnen verarbeiteten Daten
rickstandsfrei zu vernichten bzw. zu I6schen. Bitte bestatigen Sie mir die Vernichtung und
Léschung meiner bei Ihnen befindlichen Unterlagen.

Mit fraundli Spisa

Datenoffenlegung

Datenschutzmissachtung
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hoflichst mochte ich Sie darauf hinweisen, dass ich alle Anstrengungen unternehmen werde,
um Thre Abberufung einzuleiten. Als Beiratsvorsitzender ist es meine Pflicht Sie in allen
Belangen zu unterstiitzen. Jedoch bin ich nicht gewillt eine derartige schlechte Verwaltung
als erster Beiratsvorsitzender zu begleiten. Sie verstehen nicht eine sachgerechte und
ordentliche Verwaltung aufzubauen und umzusetzen. Besonders schwerwiegend scheint
hier der duflerst sorglose Umgang mit Daten unserer Gemeinschaft. Es gehort zu Thren
Pflichten das Datenschutzgesetz in die Verwaltung zu implementieren und umzusetzen.
Nach den Erfahrungen der letzten Monate und dem iiberaus verwerflichen Umgang mit
Daten ist Thre Tatigkeit alles andere als gesetzeskonform zu werten.
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Sehr geehrte Frau_
sehr geehrte Frau [l sehr geehrter Herr | N

die Wohnungseigentumergemeinschaft hat noch ein wenig Bedenken bezaglich lhrer
Bestellung. Konnten Sie hier bitte nochmals darlegen. welche SicherheitsmaBnahmen |hr
Unternehmen bezUglich Datensicherheit und Datenschutz ergriffen hat? Dies ist von
fundamentaler Wichtigkeit.

Da einige Mitglieder dieser Wohnungseigentimergemeinschaft in der Offentlichkeit
stehen, sollte besonders daran gelegen sein. dass hier hochste Diskretion und die
Anonymitat der gewahrt bleiben. Daher bitten wir Sie ein entsprechendes Konzept

(Datenschutzkonzept o.a) vorzulegen

Verwalterbestellung

Die Realitdt!

Datenweitergabe

liegen folgende Informationen vor:

Ihr Geschaftsleiter Herr IS hitte die Kontaktdaten des Herrn | ohne
dessen Einwilligung an Dritte weitergegeben. Daraufhin sei der Beschwerdeftihrer mit Schrei-
ben vom 15. Juli 2021 von Herrn | kontaktiert worden. In diesem Schreiben sei
ihm mitgeteilt worden, er ,habe von der Verwaltung gehort’, dass er Verkaufsinteresse habe.
Mit E-Mail vom 26. Juli 2021 hatte Herr Il dem Beschwerdefuhrer mitgeteilt, er hatte
Herrn I informiert, da er sein Interesse zum Ankauf weiterer Appartements bei ihm hin-
terlegt habe.
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Nach dem Beschwerdevortrag erhielt Herr Il mit E-Mail vom 25. Mai
2021 einen Hinweis auf den Abruf neuer Dateien auf lhrem Internetpo_rtal un-
ter der Adresse http:/ . Die E-Mail enthie]t augh eine um-
fassende Auflistung von aufrufbaren pdf-Dokumenten, die jeweils mit einer
fortlaufenden WE-Nummer sowie dem jeweiligen Eigentimernamen bezeich-
net waren. Diese waren auch ausweislich eines mir vorliegenden Screens-
hots nach Anmeldung in lhrem Portal unter Einzelabrechnungen - Wirt-

schaftsjahr 2020 abrufbar.
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Webportal

Bulgeld
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Festsetzung der Rechtsfolgen:

Gegen die Fa. [N GrbH wird deswegen gemaR Art. 83 Abs. 1, 4, 5 und
6 Datenschutz-Grundverordnung (DS-GVO) in Verbindung mit § 41 BDSG ein BuR-
geld festgesetzt. Sie tragen auch die Kosten des BuRgeldverfahrens (§§ 464, 465
Strafprozessordnung — StPO — i. V. m. § 46 Abs. 1 OWIG). Diese setzen sich aus der
Gebhr (§ 107 OWIG) und unseren Auslagen (§ 107 Abs. 3 OWIG) zusammen.
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Ein Konzept zur Sicherheit?
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Sehr geehrte Frau
sehr geehrte Frau [} sehr geehrter Herr | N

die Wohnungseigentumergemeinschaft hat noch ein wenig Bedenken bezuglich lhrer
Bestellung. Konnten Sie hier bitte nochmals darlegen. welche Sicherheitsmalnahmen |hr
Unternehmen bezuglich Datensicherheit und Datenschutz ergriffen hat? Dies ist von
fundamentaler Wichtigkeit.

Da einige Mitglieder dieser Wohnungseigentimergemeinschaft in der Offentlichkeit
stehen, sollte besonders daran gelegen sein, dass hier hochste Diskretion und die
Ancnymitat der gewahrt bleiben. Daher bitten wir Sie ein entsprechendes Konzept
(Datenschutzkonzept o.a.) vorzulegen.




Ransomware 2022 und 2023 eine Erfolgsgeschichte?

BB Business Team, BE

551 Schéfer Shop, RP
Thyssenkiupp, NRW

H-Hotels, HE

Meyer & Meyer, NI

Rosenschon Partnerschaft, BY
Deutsche Klassenlotterie Berlin, BE
LandBrandenburgLLotto, BB
Lotto-Toto Sachsen-Anhal, ST
Nordwest Lotto Schleswig-Holstein, SH
Lotto Rheinland-Pfalz, RP
Technoli, HE

T-Mobile, N

LandsuBedia, BE

Bisping & Bisping, BY

ard ol Bl

Prophete, N/

Enercity, NI

Deutsche Presse Agentur, HH

Meuo,

Heilbronner Stimme, B/

‘iken Software Group, B

Conista, NRY

Hipp. BY

Caritasverband Minchen und Freising, BY

Medi, BY
1HK, deutschlandwsit
Semikion, BY
Continental, NI
Autodoc, BE
Saller-Bau, TH

Ista, N

ASG,NI

Weidmller, N
Helinet, Nt

Knaut, BY

Apetito, Niw
Count +Care, HE

Bauverein, HE

Heag und Heag Mobilo, HE
FES,HE

Entega, HE

Stadueinigung Kassel, HE

502 Druck und Medien, B
Jakob Becker, P

Posteo, BE

AGCO,BY

LudwigFreytag NI

CWS, Nw

Sist, BY

Donau Stadtwerke Dillingen-Lauingen, B\
Feitzner

AHS, HH

1M Scheling Group, N
Deutsche Windtechnik, HE:
Perbit, N/

KSB, ST

Fraunhoer-institut, 5T

TUW Nord Group, NI

Nordex, HH

‘welcome Hotels, HE

Stollwerck, TH

Elobau, B\

Bauking, N/

Fosneft, BE

TST.RP

Trizschler, N/

Funke Mediengruppe,
Klopotek, BE

Schultze & Braun Rechtsanw ahsgesellsch
Ot Dimer, HH

‘isag Dienstleistungsholding, HE
Golfelub Hofgut Praforst, HE
Thalia Bucher, N/

Unfallkasse Thiringen, TH
Giltanking GmbH, HH

27.Dez 22 Ransomware
23.0e222 na.
20.0e222 na.
1.Dez22 n.a.
06.02222 n.a.
05.0e222 n.a.
Dez22 n.a.
Dez22 n.a.
Dez22 n.a.
Dez22 n.a.
Dez22 n.a.
Dez22 n.a.
25.Nov22 n.a.

17,0k 22 Ransomware

170122 na.

4.0k 22 Ransomware

2.0k 22 Ransomware

10. 0kt 22 Zero Day
05022 n.a.

11 Sep22 Ransomware
08, Aug 22 n.a
07.Aug22 na.

04. Aug 22 DDS

01 Aug 22 Ransomware

Aug22 na.

Aug22 na.

Aug22 na.
270122 na
26,0122 na
18022 na
07 Jul22 DOoS

23.Jun22 na.
27.4un22 na.

26.Jun na.

12.Jun Ransomware

12.Jun Ransomware
12.Jun22 Ransomware
12.Jun 22 Ransomuware
12.Jun22 Ransomware

02.Jun22 na

31Mai 22 n.a.
24.Mai 22 Ransomuare

17. Mai 22 000S
05. Mai 22 Ransomuare

Mai 22 Ransomware

Mai22 n.a.

23, Apr 22 na.

8 Ap22 na.

8 Ap22 na.

17.Apr 22 na.

15 Apr 22 na.

2. Apr 22 Ransomware
07. Apr 22 Ransomuare
07. 4pr22 n.a.

Apr 22 Ransomware

Apr22 n.a.

31 Miz22 na

2.Mz22 na.

T Miz22 na.
04.Miz 22 Ransomuare
03, Miz 22 Ransomuare

Miz22 n.a.

Miz22 n.a.

Miz 22 Ransomware

25.Feb22 Bots

16, Feb 22 Ransomuare
16. Feb 22 ZeroDay

Feb22 Ransomware

27.Jan22 na.

23 Jan 22 Ransomware
20.Jan 22 Brute Force
04. Jan 22 Ransomware

Jan22 na.

Okon & Meister

1BB Business Team
Schafer Shop Linkedin

Bapreuter Tagblatt
Berliner Kurier
RBB24

MOR

Foous

SWR
Technolt Facebook
cso

LandauMedia
Narmberger Nachrichten
Richard Wolf

cso

Ccso

Skoda Community
Thiringer Allgemeine
[=:)

=)

Neue Westsiische
Westislischer Anzeiger
Knauf

Schw arzw slder Bote
cso
‘Wissenschaftsstadt Darmstadt)
Frankfurter Rundschau
Frankfurter Rundschau
cso

£so
Welt
Schu sbische Post
cso

cso
AGCO

NOR
estfalen Blatt
cso

Augsburger Allgemeine
Augsburger Allgemeine
Ailiners

Heue Westislische
cs0

cs0

theinpfalz.de

cs0

TV Nord Group

Nordex

Welcome Hotels

MOR

Elobau

Westfalenpost

et

SWR

WOR

DieZsit

cso

Schuhze & Braun

vz

Wisag
Osthessen News

Tarrkappe

Unfallkasse Thiiingen

Handelsblatt

Unternehmen

Medizinischer Dienst
Deutsche Leasing
Verlagsgruppe VRM
Hosting-Dienstleister von Dena
United Hoster
Dienstleister von Heineking Media
Black Cat Networks

GITAI

Maxim Group

Lux Automation

Bilstein Gruppe

Stirtz Maschinenbau
Badische Stahlwerke
Jobrad

Bitmarck

Lurssen

Evotec

Ustra

BIG direkt

Materna

SAF Holland

Matthai

Energieversorgung Filstal
Rheinmetall, N\W

Steico, BY

Smart InsurTech, BE

Albert Ziegler, BW
Unternehmen in Bayern, BY

Kapellmann und Partner Rechtsanwilte, NW

Hafele, BW

Stadtwerke Karlsruhe, BW

Durr, BW

Bayerischer Rundfunk, BY

Geze, BW

Wisag Dienstleistungsholding, HE
Flughafen Hamburg, HH
Plisch-Tierheim, NW

Sky Deutschland, BY

Bitmarck, NW

Fritzmeier Group, BY

Adesso, NW

Unternehmen in Kaiserslautern, RP

Wann  Was

Jun 23
Jun 23
Ende Mai 2023
Mai 23 Ransomware
Mai 23 Ransomware
Mai 23
Mai 23 Ransomware
Mai 23 Ransomware
Anfang Mai2023 Ransomware
Ransomware
Ende April 2023 Ransomware
22. Apr 23 Ransomware
20. Apr23
Ransomware
Apr23
Apr 23 Ransomware
06. Apr 23
31.Mrz 23
28.Mrz 23
25.Mrz 23
Mrz 23
17. Mrz 23 Ransomware
13. Mrz 23 DDoS
07. Mrz 23 DDoS
01.Mrz 23 n.a.
10.Feb 23 n.a.
09.Feb 23 n.a.
06. Feb 23 Ransomware
03. Feb 23 Ransomware
02. Feb 23 Ransomware
01. Feb 23 Ransomware
Feb 23 n.a.
Feb 23 Phishing
Feb 23 n.a.
Feb 23 n.a.
25. Jan 23 DDoS
24.Jan 23 n.a.
21.Jan 23 n.a.
19.Jan 23 n.a.
17.Jan 23 n.a.
11.Jan 23 n.a.
Jan 23 Social Engineering

Quelle
Cso
Cso
CSO
CSO

Cso
DSGVO Portal

cso
Ruhr Nachrichten

cso

Smart InsurTech
Ccso

Polizei Bayern
Kapellmann
Cso

Cso

cso

Cso

Geze

Frankfurter Aligemeine Zeitung

Hamburger Abendblatt
cso

Digital Fernsehen

cso

Cso

Cso

Warum ist Ransomware so

erfolgreich?

1. Effektive Taktik

. Leichte Durchfihrbarkeit

. Schwierigkeiten bei der Verfolgung
. Hohe Profitabilitat

. Mangelnder Schutz
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Losegeldforderungen

253.160 € Losegeld

war 2021 das durchschnittlich gezahlte Losegeld von
Unternehmen in Deutschland, um Daten, die durch Ransomware
verschlusselt wurden, wieder verfugbar zu machen. Dies zeigt
eine neue Sophos-Studie ,State of Ransomware 2022" welche
am 27. April 2022 veroffentlicht wurde. Demnach haben 42 % der
deutschen Unternehmen ein Losegeld bezahlt, um wieder in die
,Spur der Produktivitat® zuruckzukommen.

https://news.sophos.com/de-de/2022/04/27/state-of-ransomware-2022-studie-das-angriffskarussell-dreht-sich-immer-schneller/




Was wird angegriffen?

Die primaren ,,Angriffsziele*
waren 2021 in der Regel die Datensicherung, Systeme zur

Datenspeicherung (NAS), Betriebssysteme, Datenbanken und
Cloudsysteme.

Nach der ,Infektion” werden die Systeme meist ,beobachtet” um
zu lernen. D.h., in den meisten Fallen lasst sich der
JInfektionszeitraum® nur sehr schwer bestimmen. Das macht es
dem Admin schwer, das ,Einfallstor” zu finden und zu bestimmen

https://news.sophos.com/de-de/2022/04/27/state-of-ransomware-2022-studie-das-angriffskarussell-dreht-sich-immer-schneller/




Wie kommt der Schadling ins Netz?

Das ,,Einfallstor*

war 2021 in der Regel die ,Gutglaubigkeit®, der ,Leichtsinn” und
die ,Unwissenheit” der PC-Nutzer. Meist durch Klick auf Links, E-
Mail-Anhange geoffnet, Websites besucht, die Schwachstellen im
Browser ausnutzen und Phishing-Mails beantwortet.

Aulderdem sind infizierte Softwareprodukte und kompromittierte

Zugangsdaten weitere Wege ins Unternehmensnetzwerk. Auch
,o0cial Engineering” wir zunehmend zum Problem!

https://news.sophos.com/de-de/2022/04/27/state-of-ransomware-2022-studie-das-angriffskarussell-dreht-sich-immer-schneller/




Die E-Mail nebst Anhang

H RAe
WG: Bewerbung als Rechtsanwaltsgehilfe

An GEON-Systems / Reinhold Okon

de>

. Nachricht | @[5 Bewerbungsmappe-Schmitt.docm (1 MB)

Oki ich habe das gedffnet, bitte rufe mich an
Andrea

Von: Tobias Schmitt [mailto:t.schmitt@bsz-trier.de]

Gese 00:00
An: RAe
Betreff: Bewerbung als Rechtsanwaltsgehilfe

Sehr geehrte Damen und Herren,

hiermit bewerbe ich mich als Rechtsanwaltsgehilfe bei Ihnen. Anbei finden Sie meine Berwerbungsmappe.

Mit freundlichem GruBl
Tobias Schmutt




Und jetzt?
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Ich hab” ja eine Datensicherung

| You became victim of the PETYA RANSOMHARE?

The harddisks of your computer have been encrypted Wit
encryption algorithm. There is no way to restore your da
key. You can purchase this key on the darknet page shown f

To purchase your key and restore your data, please follow theSERthre
steps:

. Download the Tor Brouser at "https://wuwu.torproject.orgs". If you need
help, please google for “access onion page".

Z. Visit one of the following pages with the Tor Browser:

http:/7petya3d jxfpZ2f7g3i.onion/RqF jCt
http://petya3dsen?dykoZn.onion/RqF jCt

3. Enter your personal decryption code there:

1hRqP’J’~CTU9XJ—UDi‘/_sm—kZLtze~hanxfoYSHbQ--TPeKiy KkJU1K-n6rFnL-SHvcyk
RmuBed-b3sLBN-5THXLe-YTXcqx-012TES-8888AB

If you already purchased your key, please enter it below.

Key: _

Eine reine Datensicherung reicht
hier nicht mehr aus.
Arbeitsplatz/PC/Server/Laptop
muss wieder in den vorherigen
Zustand zuruck versetzt werden.

Samtliche Programme,
Einstellungen und
Userspezifische
Anwendungen mussen
wieder hergestellt
werden. Die wenigsten
Unternehmen beachten
dieses grolde Problem.




Beispiel: ,, Emotet*

Von Meier, Antje <compromised.account@extern.tld>yy
Betreff RE: AW: Angemieteter Parkplatz MusterstraRBe
An Mueller, Bertram <Bertram.Mueller@musterfirma.de>vy

anbei findest du den Uberweisungsbeleg, das Geld sollte also bald bei dir auf dem Konto sein.
Ebenfalls anbei der Scan der Vereinbarung.bitte Anhang beachten.

Korrespondenz, die
lange nach der
ursprunglichen Mail
eintrifft

http://musterfirma.de/doc/B-3256-UVS5323/Musterfirma 0451742669 April 89 2019.doc

it freundlichen Grigen,
mer,re::tj;c e http://super-plus.pl/css/ooba-atf3y-frzom/

antje.meier@musterfirma.de

Sehr geehrte Frau Meier,

vielen Dank fir die schnelle Bearbeitung.
Den Schlussel fur die Tiefgarage gebe ich dann in der Hausmeisterei zuruck, nehme ich an.

Viele GruBe

Bertram Mill e
riram futter Von Emotet zuvor auf infiziertem System

. , ausgespahte authentische E-Mail
----- Urspringliche Nachricht-----

Von: Meier, Antje

Gesendet: Donnerstag, 28. Juni 2018 13:48

An: Miller, Bertram

Betreff: AW: Angemieteter Parkplatz MusterstraBe

Vorher gefuhrte
Korrespondenz

Sehr geehrter Herr Muller,

hiermit bestatige ich Ihnen den Eingang Ihrer Kundigung vom 28.06.2018.
Die Kundigungsbestatigung und den Stellplatzvertrag fur den Stellplatz Nr. 42 erhalten Sie in den nachsten Tagen.

Mit freundlichen GruBen
Im Auftrag

Antje Meier

https://www.verbraucherzentrale.de/wissen/digitale-welt/apps-und-software/emotet-trojaner-beantwortet-
empfangene-emails-und-klaut-anhaenge-35502

Okon & Meister




Wie lauft ein Angriff ab?

Ubersicht Infektionsverlauf
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Beispiel Trickbot: Wie wird er scharfgeschaltet?

Das richtige GO ist eigentlich der Klick zur Aktivierung der Makros. Dadurch werden die Skripte
geladen und der VerschlUsselungsprozess kann beliebig gestartet und ausgefuhrt werden.

Sicherheitswarnung
"C:\Dokumente und Emste!lmoen\ﬁ.dmtrura_tor\ﬂgem
EinfGgen Entwurf Layout Referenzen Sendungen Dateien\EasyEarnedvalueManager.xls” enthak Makros.
Anal A A Aa- P -
EinfUgen = F K U ~ abe X. X° aby A - = Makros konnen Yiren enthaken. Es ist gewdhnlich sicherer, Makyos 2u
¥ Format Gbertragen . : . - deaktivieren; legitime Makros kidnnen jedoch eventuell Funktionalitat verlieren,
Zwischenablage M= Schriftart P
I SICHERHEITSWARNUNG Makros wurden deaktiviert,
[

Inhalt aktivieren

(B LB U B

[ Maksos deaklivieren !‘ [ Makros gktivieren ] [V_Veutere lrfovmwonm]
_ SRR RN X

Makro-Blockierung durch Microsoft

Die Verbreitung von Emotet hat etwas nachgelassen. Denn Microsoft hat seit
April 2022 bei den Office-Programmen VBA-Makros, die mit Dateien aus dem




Beispiel Trickbot: Was kann er alles?

Er kann Benutzernamen, Password-Hashs und andere nitzliche Informationen stehlen, die spater fir Seitwartsbewegung im
Netzwerk vom Active Directory und der Registrierdatenbank aus eingesetzt werden kdnnen.

Netzwerkverkehr auf dem infizierten Computer abfangen.

Er ermoglicht per VNC-Protokoll Bedienungsoperationen Giber einen entfernten Rechner auszufiihren.

Cookies von Browsern stehlen.

Zugangsdaten im Registry, der Datenbank von mehreren Anwendungen und Konfigurationsdateien, extrahieren. Daruber
hinaus kann er auch private Schlissel, SSL-Zertifikate und Datendateien fiir Krypto-Wallets stehlen.

Autofill-Daten in Browsern und Informationen, die Benutzer in Online-Formularen angeben, abfangen.

Dateien auf FTP- und SFTP-Servers scannen.

Schadliche Skripte in Webseiten einbetten.

Browser-Traffic Uiber einen Proxy umleiten.

Die APIs, die fir die Zertifikatskettenpriifung zustandig sind, fir Zertifikat-Spoofing knacken, d. h. gefdlschte Zertifikate als
glaubwirdig darstellen.

Zugangsdaten von Outlook-Profilen sammeln, E-Mails im Outlook abfangen und Spam tber den E-Mail-Client schicken.
Nach der Outlook Web App (OWA) suchen und die App knacken.

Low-Level-Zugriff auf Hardware bekommen.

Zugriff auf einen Computer auf Hardware-Ebene verschaffen.

Schwachstellen bei Domains suchen.

Die Adressen von SQL-Servern ausfindig machen und dariiber Suchanfragen durchfiihren.

Sich Gber der Exploits von EternalRomance und EternalBlue verbreiten.

VPN-Verbindungen herstellen.




Wer greift die groBen Unternehmen an?

‘ WE ARE KILLNET

WE ARE KILLNET
The US federal tax payment system - Payusatax.com has been
down for exactly 5 hours. This completes the test of our new

cycle.

@ First report:
https://check-host.net/check-report/ac5431ck8f0
@ Latest report:

https://check-host.net/check-report/ac62a54k516

Thank you all for your attention!
\ A4

Telegram

payUsAtax @IRS

Pay Your Federal Taxes Online.

ot card 10 pay personal o LAsNess TEes.

Make A Personal Payment | | Make ABusiness Payment |

Low Credit ang Debt Card ConveniencaFaes” ™
-~

1.90% | .92.558 h

a6 e S
SECURITY BENEFITS FORGETFUL?

P royrs B0 visa =7 Bl i sl > B

method. We leave DDOS payusatax.com on the "Endless request”

WE ARE KILLNET
@killnet_reserves

| 871K 857 354 eighteen

F: ) Banned? - write here @Snake_51
O For all questions @killnet_support
© Sat @alpham65

O Reserve @killnet_mirror
O Legion @Legion_Russia

https://t. me/kilinet_info

Silver Finger from KILLNET
https://t. me/killnet_reservs/1819

«d DOWNLOAD TELEGRAM

Ransomware-Angreifer konnen aus verschiedenen Landern und
Regionen der Welt stammen, da es sich um eine Art von
Cyberkriminalitat handelt, die von Uberall aus durchgefiihrt
werden kann. In vielen Fallen handelt es sich um organisierte
kriminelle Gruppen oder Einzelpersonen, die darauf aus sind, Geld
durch Erpressung zu erpressen.

Einige der Lander, die fir Ransomware-Angriffe bekannt sind, sind
Russland, China, Nordkorea und Iran. Dies liegt daran, dass diese
Lander eine relativ schwache Durchsetzung von
Cyberkriminalitatsgesetzen haben und oft als sichere Hafen fir
Cyberkriminelle dienen.

GroRer Akteur ist die Pro-russische Hackergruppe
Killnet

Diese Gruppe besteht seit ca. Marz 2022. Sie sind
hauptsachlich fur DDOS-Angriffe auf kritische Infrastrukturen
verantwortlich.

https://www.all-about-security.de/podcast/we-are-kilinet-die-pro-russische-hackergruppe-setzt-deutschland-auf-der-

abschussliste/




Wer greift die kleinen Unternehmen und Privatpersonen an?

Script-Kiddies, Freizeit-Hacker und
,Normalos*

Das Darknet bietet eine Fulle von vorgefertigten
,Baukasten”, welche schon komplett mit allen
Features ausgestattet sind. Es sind nahezu
Keinerlei Programmierkenntnisse mehr notwendig.
Man benotigt lediglich einen schnellen PC, VPN,
Torbrowser, einen guten Virenschutz, eine
Firewall, etwas Geld und ein wenig Mut.

Die Vielfalt ist grof3!




Woher bekommt man einen Baukasten?
,,TheReaIDeaI“ Einkaufen wie bei

RealDeal Al j m

I 0 cay exploit
oy I 100 0% ) [EEETEIN)

n stock Qty: 0 [v l
Postage Option
- Buy It Now
v
Escrow Yes, escrow by RealDeal is available Favorite Question

Class Digital

Ships From Worldwide

Details Feedback eturn Polic

Description

Oday vulnerability ;:_shcpp;:g site software - allowing dump of data which can in turn lead to remote command execution




Welche Produkte funktionieren am besten?

Programme und Software im taglichen
Alltag. Meist wird ein Schadprogramm in
einem bekannten, jedoch Fake-Programm
versteckt.

WeTransfer hat beschlossen, sein Image | neu zu gestalten Kreative online

I 2V received some files

D.h. es wird ein Programm vorgegaukelt,
welches nur den Abzug von Daten
und/oder die Infiltration beabsichtigt.

Der User merkt erst mal nichts. Meist
wird ein Fehler ausgegeben, bei
welchem der User dann auf die originale
Website geleitet wird.

= y-—
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Okon & Meister




Microsoft als SPAM und Gefahrenquelle

Gesendet von Outlook fiir iOS

Von: Microsoft Teams <teams
Gesendet: Friday, April 28, 2023 12:32:58 PM
An:

Betreff: | 5« \vurden zu einer neuen Arbeitsgruppe hinzugefiigt in Microsoft Teams

Microsoft Teams

Sie wurden zu einer neuen Arbeitsgruppe hinzugefiigt
5 Vertrdage" in Teams.

Arbeitsgruppe
" I Vertrage”

18 Mitglieder

Fir alle N \ertrige.

Offnen Sie Microsoft Teams

Diese Mail wurde von fast allen Empfangern geoffnet




IrrefUhrung durch Buchstabendreher
Ein Link mit Buchstabendreher
D.h. es wird ein Link vorgegaukelt,

Maybank2u.com is not o welcher nur den Abzug von Daten
e ds und/oder die Infiltration beabsichtigt.

@:ﬂm is not the same as Der User merkt erst mal nichts. Meist

Citibank.com wird auf die Fakewebsite weitergeleitet

'(::oﬁmh:c"e IS correct, the secondone bei welchem der User dann seine Daten
m hackers) eingibt. Wird dann bestitigt, wird meiste

ein Fehler ausgegeben und auf die
originale Website weitergeleitet.

Okon & Meister



Und PDF?
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Shortnews IT-Management v |T-Security v {9 Thought Leadership speicherguide.de v

Malware greift Unternehmen mit schadlicher PDF-Datei an

MALIWARE

https://www.it-daily.net/it-sicherheit/cybercrime/malware-greift-unternehmen-mit-schaedlicher-pdf-datei-an

Okon Melster

Der Banking-Trojaner Qbot wird Gber die echte
Geschaftskorrespondenz eines potentiellen
Opfers verbreitet, die zuvor von den
Cyberkriminellen gestohlen wurde. Hierfur wird
eine E-Mail an alle Teilnehmer weitergeleitet, in
der sie in der Regel unter Angabe eines
plausiblen Grundes aufgefordert werden, den
schadlichen PDF-Anhang zu offnen. Die
Angreifer bitten beispielsweise darum, alle im
Anhang enthaltenen Unterlagen weiterzuleiten
oder die vereinbarte Auftragssumme auf
Grundlage der im Anhang veranschlagten
Kosten zu berechnen.

Wird das PDF geoffnet, wird ein schadliches
Archiv von einem Remote-Server auf den
Computer des Opfers heruntergeladen.




Wie sieht die Zukunft von Hacker aus ?
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Vom Turnschuh zum Sneaker

Geschaftsmodell: IT-Sicherheitslosung als
Datenspion

Die Grundung von IT-Sicherheitslosungs-
Unternehmen, welche durch Hacker betrieben
werden. Ziel ist es an Informationen und Daten
heranzukommen. Auch ein langfristiger
Ransomware-Angriff, mit entsprechendem hohen
Losegeld, ist ein Szenario, welches eine hohe Gefahr
fur Unternehmen bietet.

Ist die gefalschte Sicherheitssoftware (Fakeware)
erst mal installiert, haben Hacker einfache
Moglichkeiten das System auszuspielen und einen
sehr gezielten Angriff vorzunehmen. -




Was ist eine typische Fakeware?

McAfee™

lhr McAfee -Antivirus -Abonnement

Hat sein Ablaufdatum erreicht!

BENUTZER(IN): DIO63
KONTO: AUSGESETZT
BEGRENZTE ZEIT: THU,23 FEB-2023

Ihr Abonnement von McAfee fur lhr Gerat abgelaufen auf Thu, 23 Feb

2023 06:49:00 -0500.

Nachdem das Verfallsdatum bestanden hat, wird Ihr Gerat anfallig fur
viele verschied Bedroh

irus-bedar

Ihr Gerit konnte ungeschiitzt sein, es kann Viren
andere Malware ausgesetzt sein ...

Sie sind fiir Rabatt berechtigt:[7e IS e e e

Das Angebot lauft nach: 48 Stunden

Das Abonnement jetzt erneuern

A

und

Virus erkannt(452)
Einzelheiten
Konto-ID: 237064517US
Benutzer: dio63@web.de
Sicherheit: Ausgesetzt

Das Antivirenprogramm ist abgelaufen

r nnement wird ﬁeute veroffentlichtThu,23 Feb-2023

McAfee-Abonnements werden empfohlen, um das Gerat zu
schiitzen; aktiviert wurde, um den Sonderrabatt zu nutzen

Nach Ablauf des Ablaufdatums ist der Computer vielen
verschiedenen Viren ausgesetzt.

Erneuern Sie JETZT lhre
Mitgliedschaft!
|

Fakeware ist eine
Softwareanwendung, die von
Betrugern erstellt wurde, um
Benutzer zu tauschen und ihnen
Schaden zuzufugen. Diese
Programme konnen vorgeben,
legitime Anwendungen zu sein,
aber in Wirklichkeit Malware,
Viren oder andere schadliche
Software enthalten. Benutzer
konnen gefalschte Programme
auf betrigerischen Websites
oder durch Phishing-E-Mails
herunterladen und installieren.




Hackerunterstutzung durch KI?

Als KI-Modell bin ich in der Lage, Informationen Uber die Bedrohungen und Risiken im Zusammenhang mit
Kunstlicher Intelligenz (KI) oder Atrtificial Intelligence (Al) zu geben. Die Entwicklung von Kl und Al bringt
zweifellos zahlreiche Vorteile mit sich, birgt jedoch auch potenzielle Risiken und Gefahren, insbesondere im
Bereich der Cybersecurity.

Eine der Hauptgefahren besteht darin, dass Kl-Systeme von Angreifern manipuliert werden konnen, um
schadliche oder bosartige Handlungen auszufuhren. Dies kann beispielsweise dazu fuhren, dass Ki-
gesteuerte Systeme in kritische Infrastrukturen eindringen, sensible Daten stehlen oder Cyberangriffe
durchfuhren. Angreifer konnten auch versuchen, KI-Modelle zu tauschen, indem sie manipulierte Daten
verwenden, um fehlerhafte oder unzuverlassige Ergebnisse zu erzeugen.

Ein weiteres Risiko besteht in der automatisierten und skalierbaren Natur von KI. Cyberkriminelle konnten
Kl-Algorithmen einsetzen, um Angriffe zu automatisieren und effektiver zu gestalten. Dies kdnnte
beispielsweise zu einer Zunahme von Phishing-Angriffen, Social-Engineering-Taktiken oder sogar
gezielten Ransomware-Angriffen fUhren.

Ein weiteres Problem ist das sogenannte "Deepfake", bei dem Kl-Techniken verwendet werden, um
gefalschte Inhalte zu erstellen, die kaum von echten Inhalten zu unterscheiden sind. Dies kann dazu fuhren,
dass Fehlinformationen verbreitet werden, die das Vertrauen in die Authentizitat von Informationen
untergraben und zu ernsthaften Konsequenzen fuhren konnen.




Hilft eine Cyberversicherung?

Eine Cyberversicherung bietet spezielle Versicherungen an, die
genau auf diese Szenarien abgestimmt sind. Jedoch muss
immer genau geprift werden, welche Anforderungen seitens
curerr® e aamoene® weons - wcorssonee - cenn@ 88 der Versicherung, aber auch durch den Auftraggeber erfullt
werden mussen. Je nach Bedarf weicht auch der

Versicherer zu Cyberangriffen: Schaden "im entsprechende Preis ab.

Cyberspace nicht mehr versicherbar"

‘ @ heise online Jetzt 1 Monat gratis testen @ Anmelden

IT  Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journa

Versicherungsgesellschaften miissen immer mehr Geld zur Regulierung von

EEZijZTs:r‘rchCyberattackenausgeben.SolcheVertrégeseienbald nicht mehr Einige VerSiCherer Verlangen Vorher ein entsprechendes
WS Om Konzept oder eine Dokumentation. Denn es muss bereits im

Vorfeld intensiv gepruft werden, was Uberhaupt versichert
werden soll und wie hoch der Schaden ist, wenn es zu einem
Angriff/Ausfall kommt. Ist es ein altes und konzeptionell
dunnes System, wird die Beitragssumme entsprechend hoher
sein.

Mittlerweile lehnen Versicherungen Unternenmen mit
schlechtem oder fehlendem Konzept ab.

Ein durchdachtes IT-Security Konzept kann die Kosten fur
https://www.heise.de/news/Versicherungswirtschaft-ruft-bei-Cybej?igiiffen-nach-dem-Staat-7443841.eine CyberverSiCherU ng fOIgllCh erhebliCh beeinﬂussen_




Sind Sie vorbereitet?

It-daily.net
Shortnews IT-Management v IT-Security v ('gThought Leadership speicherguide.de v

Nur jedes zweite Unternehmen hat einen Notfallplan fir
Cyberattacken

https://www.it-daily.net/shortnews/nur-jedes-zweite-unternehmen-hat-einen-notfallplan-fuer-cyberattacken

,Bei der Abwehr eines Cyberangriffs ist Zeit
eine ganz entscheidende Komponente. Alle
Unternehmen sollten entsprechende
Vorbereitungen treffen und einen klar
geregelten Notfallplan aufstellen, um im Fall
der Falle nicht wertvolle Zeit zu
verschwenden®, sagt Simran Mann, Referentin
Sicherheitspolitik beim Bitkom.

Mann: ,,Jedes Unternehmen kann Opfer von
Cyberattacken werden, unabhéngig von
Branche und GréBe. Ist die Firmen-IT erst
einmal infiziert oder lahmgelegt, entstehen den
Unternehmen hohe Kosten, die bis hin zu
wochenlangen Produktionsausféllen gehen
kbnnen.*”



Effektiv, weil simpel!

VERHALTEN BEI
IT-NOTFALLEN

@ Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

() IT-Notfallrufnummer:

1 Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

( &) wann ist das Ereignis eingetreten?

(o) Wo befindet sich das betroffene IT-System?
(Gebdude, Raum, Arbeitsplatz)

Verhaltenshinweise

Weitere Arbeit
am IT-System
einstellen

Beobachtungen

: nach Anweisun
dokumentieren &

einleiten

Herausgeber: Bundesamt fur Sicherheit in der Informationstechnik

MaRnahmen nur

Wie beim Feuer-Notfallplan sollte es auch
einen Notfallplan fir IT geben. Dieser sollte
ebenfalls an einem zentralen Ort in jedem
Bliro angebracht sein. Dieser IT -Notfallplan
beinhaltet alle relevanten Informationen, um
schnell kritischen Vorfallen zu begegnen.

Dieser Notfallplan kann auf der Website des
Bundesamts fur Sicherheit in der
Informationstechnik (BSI) heruntergeladen
und angepasst werden.




Losungen?

Erfassen Sie lhre MaRhahmen zur
Abwehrfahigkeit von etwaigen
Bedrohungen.

«:‘ ~~ »
1 & Gl -/
Okon & Meister

.[Checkliste — AbwehrmaRnahmeny|

Anforderung~ Ergebnis= Bedrohungen, Risiken, Bemerkungen=
Allgemeine Abwehrmanahmen=

Erfolgt-eine regelméaRige Sensibilisierungsunterweisung hinsichtlich- = [J.Ja > (3 Nein=
Cyberbedrohungen durch Phishing, Viren, Sogial Engineering der

Erfassen Sie lhre gesamte IT. Auch

Mitarbeiter?=
Deckt die Sensibilisi terwei -auch Methoden der- ,Ja > [JNein= ° .o . .
koo L mobile Gerate, sowie Homeoffice

Ist-eine (nicht-digitale) Meldekette im Unternehmen etabliert-und hJa > O Nein= M :

und externe Dienstleister.
Sind Mitarbeiter {iber-die sich ausArt.- 33 DSGVO ergebende [bJa > O Nein=
Meldepflicht informiert?=

Erfolgt bei einer Datenschutzverletzung im-Sinne des-Art.-33: »Ja > O3 Nein=
DSGVO eine-Abwégung, ob gem.Art.-34- DSGVO die Betroffenen:
informiert werden miissen?=

Durchleuchten Sie lhre privaten

Lst;ii"r;e&g:sreid\end-strenge‘PasswortSid]emeitsrid\tlinie- CpJa > CNein= G e r a te u n d u nt e rZ I e h e n S I e d I e S e
Kommt-Zwei-Faktor-Authentifizierung zum Einsatz?= [»Ja—~ O Nein=

ebenfalls einer kritischen Prifung.




Wie gut ist Inr Backup-System?

Wer ist fiir

Klare Verantwortungszuordnungen an Personen sorgen flir

DatensicherungsmaR - Verbindlichkeit. Akzeptieren Sie keine allgemeinen Festlegungen, wie Bja Qnefh

nahmen verantwortlich? beispielsweise die IT-Abteilung.

Sind Nicht alle Daten in Ihrem Unternehmen sind gleich sicherungswiirdig.

Datenverarbeitungssysteme | Manche Daten missen hochverflgbar sein, sodass Sicherungen und Qia Qnein

und Daten hinsichtlich ihrer | Back-ups haufiger erfolgen missen. Nur so ist gewahrleistet, dass )

Sicherungswiirdigkeit Datenverluste minimal sind.

bewertet?

Sind die getroffenen Hinterfragen Sie den kompletten Datensicherungsprozess. Lassen Sie

SicherungsmaBnahmen sich an Systemen konkret erldutern, wie die Datensicherung ablauft. v .

nachvollziehbar, Priifen Sie aus Ihrer Sicht, ob die MaRnahmen nicht nur schlissig sind, Uja Unein
hliissig und ang, 1? sondern ob mit ihnen auch das Sicherungsziel erreicht werden kann.

Ist konkret festgelegt, wer Moglicherweise gibt es in Threm Unternehmen auch nicht

wann auf welche Weise automatisierte Datensicherungen. Hier missen Prozesse existieren, wie . .

Datensicherungen die zustéandigen Mitarbeiter vorzugehen haben. Qja Unein

vornimmt?

Ist die Durchfiihrung von Schon allein, um nachvollziehen zu kénnen, ob eine

Datensicherungen Sicherungsmalnahme erfolgreich war, bedarf es eines manuellen oder Qja QOnein

dokumentiert? automatischen Berichts oder Protokolls.

Kénnen mogliche Fehler bei Lassen Sie sich erldutern, wie man sicherstellt, dass die

der Datensicherung oder bei | DatensicherungsmaRnahmen erfolgreich durchgefiihrt worden sind.

der Speicherung der zu Wie erkennt man Fehler, Abbriiche oder unvollstandige Qja QOnein

sichernden Daten erkannt Sicherungslaufe?

werden?

Wourde die Riicksicherung Vielleicht klappt die Datensicherung reibungslos. Doch hat man auch

von Daten in der Praxis schon mal in der Praxis ausprobiert, Daten wiederherzustellen? Wie Qja QOnein

erprobt? ging man dabei vor?

Werden Datensicherungen Lassen Sie sich die Sicherheitsmanahmen erldutern. Doch nicht nur der

sicher verwahrt, sprich, unbefugte Zugriff ist ein Thema. Wie geht man mit anderen Risiken wie Qia Onein

kénnen Unbefugte keinen Feuer oder Wasser am Aufbewahrungsort um? )

Zugriff nehmen?

Werden Festplatten und Sicherungsbé@nder halten nicht ewig. Wenn diese defekt

Datensicherungsmedien sind oder entsorgt werden, muss sichergestellt sein, dass ein unbefugter

vor der Riickgabe oder Zugriff auf die Datensicherung ausgeschlossen ist. Qja Qnein

Entsorgung
sicher gel6scht?

Kann aina Riickcirhariina

Rai ainican lIntarnahman wardan dia Natancichariingan ahar anich dia

Lassen Sie lhr System
regelmaldig testen.

Spielen Sie einen Notfall
durch

Sicherung der Hardware?




Mobile Gerate

Es braucht Regeln, um die Sicherheit zu gewahrleisten!

Mobile Gerate sind ganz besonders gefahrdet. Sie werden am

haufigsten verloren, gestohlen oder durch andere Personen

(Familienmitglieder) unberechtigterweise genutzt.

 Welche Sicherheitsvorkehrungen wurden auf dem Ha
getroffen? D

+ Wie/was ist geregelt, wenn es nicht mehr auffindbar ist?

* Gibt es eine Datensicherung?

* Wer ist zu benachrichtigen?

« Was konnte passieren, wenn ein unberechtigter Zugang
bekommt?

Losung: Eine zentrale Ubersicht = Mobile Device Management




Brauche ich einen Virenschutz auf dem Android?
Jeder Schutz ist besser als gar kein Schutz!

Der beste Virenschutz ist immer der User

Jedes Mobiltelefon ist angreifbar!

Es gibt weniger schadliche Software fir iPhone als fur Android

Android steht mit seinem Betriebssystem an der Spitze aller

angreifbaren Betriebssysteme flir Mobilgerate

® Im Gegensatz zu Apple wird die Installation von Hard- und Software
nicht Gberwacht

® Nutzen Sie primar den Google Play Store fur Apps

® Adware (meistens Werbung) Uberliefert oft unbemerkt Nutzerdaten
und dienen als Einfallstor flur Angriffe

® Einstellungen in Google sind hier oft die Ursache fir tbermaRig viel
Werbung.

® Drittsoftware auf einem Android-Betriebssystem ist mitunter sinnvoll




Virenschutz auf dem iPhone?

Jeder Schutz ist besser als gar kein Schutz!

Der beste Virenschutz ist immer der User!

Jedes Mobiltelefon ist angreifbar!

Es gibt weniger schadliche Software fir iPhone als fur Android
Das Sandbox-System bietet hohe Sicherheit

iPhone ist nicht unverwundbar (Virus , TinyV* durch Jailbreak)
NSA Zugang zu iPhones Uber Tool ,,Pegasus” (Jailbreak) ‘
Spiel ,,Cydia“ durch Jailbreak Trojaner im Gepack

Apple tberwacht, welche Hard- und Software verwendet werden kann
Die Bedrohung fiir Mac-Systeme stieg im Jahr 2019 um mehr als 400 %
Adware (meistens Werbung) tberliefert oft unbemerkt Nutzerdaten und dienen als
Einfallstor fur Angriffe

Drittsoftware ist nicht zwingend notwendig aber manchmal auch sinnvaoll

® Achtung manche Apps zur Sicherheit transportieren oft mehr Daten, als sie schiitzen
sollen.
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Mobile Gerate mit Bordmitteln schutzen

iPhone mit Bordmitteln schutzen
Zwar bietet Apple seit jeher eine relativ hohe Tracking
Verschlusselung, jedoch wurde auch diese .
Verschliisselung mittlerweile geknackt. Der Mgk
,FBI-Fall" aus 2016 zeigte jedoch, wie stark und e L
sicher die ,hauseigene” Verschlusselung der
Gerate mit i0OS-Betriebssystem ist. Nicht jede
Verschlusselungs-Software fur iPhone ist
sinnvoll. Hier sollten Benutzer vergleichen.
Aber andere Sicherheitseinstellungen
sollten zwingend aktiviert werden!!

Okon & Meister



Mobile Gerate mit Bordmitteln schutzen

19450« B 0 A® « N = .89%H

Android mit Bordmitteln schutzen S e
Das Betriebssystem ,Android” steht an der Google Ply-Systemupdae
Spitze der ,gehackten” Betriebssysteme fur

Mobilgerate. Daher sind zwingend Einstellungen

Find My Mobile

Samsung Pass

Im Betriebssystem vorzunehmen.

- ,,Find My Mobile“ ein verlorenes Gerat kann aus Schererorner
der Ferne lokalisiert, gesperrt und geldscht
werden, At el ey

« ,,Sicherer Ordner® Daten konnen verschlusselt T .
gespeichert werden, Verschissen ode Entchlisseln

Keine SD-Karte

« ,Verschlusseln* beispielsweise die externe ,SD-
Karte” kann mit Bordmitteln verschlisselt werden!

Andere Sicherheitseinstellungen




Mobile Gerate mit spezieller Software schutzen

Android uber Dritthersteller schutzen

19530 0BT A - §Q
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Diebstahlschutz

en Sie einfach Ihr McAfee Mobile

Mit My Kaspersky konnen Sie per Fernzugriff:

espeicherlen

eicherbereinigung

otimierung n Datenubertragun;

Diebstahlschutz aktiviert Ihr Gerat sperren Ein Fahndungsfoto

und orten aufnehmen
Uberwachen Sie |hr Gerat bei My Kaspersky

mithilfe des Kontos info@geon-systems.de
8 ®

MEHR UBER MY KASPERSKY GiieniBacien Alarmfunktion

aktivieren
1 Diebstahlschutz

Diebstahlschutz

LR @schuz
App-Datenschutz Mit My Kaspersky kénnen Sie per Fernzugriff: Erweiterter Schutz
rreifen auf einige, aber nicht zu :'”“I“ Alle Daten loschen

|hr Gerat sperren Ein Fahndungsfoto SIM-Kontraolle
Deinstallation
und orlen aufnehmen

Details anzeigen

ey
\ | Sicheres Internet 5
¥ (|

Alarmfunktion

Die Funktion "Sicheres Internet" blockiert
sefahrliche Websites und Links direktim
Browser, bevor sie lhre pe lichen Daten
stehlen oder Ihr Gerat mit Viren infizieren.

Daten léschen
aktivieren

Erweiterter Schutz

Aktivieren

Cla ballan cloh the Favks mie andavand

11l @) <

1] @)

Okon & Meister o



Zusatzliche Sicherheit mit speziellen Tools

Zweifache Authentifizierung

Wenn moglich sollte immer die ,,2-Faktor- w—
Authentifizierung“ aktiviert werden. Nur so Y e—
lasst sich beispielsweise uberprufen, ob ein QWT
Fremdzugriff stattfindet. 2 s

. . |
Nachteil: der Anmeldevorgang dauert langer.
Das ist haufig die Ursache fiir eine QO%OT
Deaktivierung dieses Sicherheitsfeatures. Es ist
zwingend anzuraten dieses Anmeldeverfahren 555 720
beizubehalten. Y o

5 919 845 -
Beispiel: Authenticator-App | -~




Modus ,Verloren”

Wofur ist dieser sinnvoll?

* Individuelle Meldung konnen auf dem Home-Bildschirm angezeigt werden.
 Wahrend das Gerat zwar immer noch in Betrieb ist, werden Nachrichten,

Mitteilungen Kalendereintrage nicht auf dem Home Bildschirm angezeigt. Auch
Tone werden nicht gespielt.

« Anrufe (auch FaceTime) sind moglich

« Samtliche Einstellungen zu Kreditkarten, die fur Apple Pay auf dem iPhone
hinterlegt wurden werden deaktiviert. Apple Pay selbst ist auch ganzlich
deaktiviert.

 Die gesperrten Karten lassen sich wiederverwenden, sobald das Gerat
ordnungsgemal’ entsperrt wurde.

* Der Modus ,Verloren® ist auch fur Gerate von etwaigen Familienmitgliedern
aktivierbar




Modus ,Loschen”

Wofur ist dieser sinnvoll?
 Alle Daten werden vom Gerat entfernt. Dies allerdings nur solange es eingeschaltet

und erreichbar ist.

« Das iCloud-Backup sollte aktiviert sein. Somit ist eine Wiederherstellung
unproblematisch.

* Die SIM-Karte sollte beim Provider gesperrt werden. Hierzu ist es sinnvoll sich die
Sim-Karte-Nummer zu notieren.

« Ein verlorenes iPhone ist relativ schwer durch einen unberechtigten Nutzer zu
betreiben. Daher sollte das Passwort (PIN) mindestens sechsstellig sein.

 Sie sollten unbedingt vorher die SN-Nr. sowie die IMEI und ICCID notiert haben.

Modell [ L el I

: . o N
Dieses iPhone l6schen? O
g. Alldeine Inhalte und Einstellungen werden

geldscht. Ein geléschtes iPhone kann weder WLAN-Adresse
geortet noch verfolgt werden.

\ Bluetooth

Loschen




Mobile Gerate mit Bordmitteln schutzen

Laptops mit Bordmitteln schutzen

Gerade Laptops sind besonders gefahrdet. D oo A
Haufig sind Diebstahl und Verlust die haufigsten _—

Ursachen fir Datenpannen. Seit der Einflhrung e

von Windows 10 wird auch ein eigenes
Verschlisselungssystem (Bitlocker) seitens i srorcor S

Microsoft mitgeliefert. Dieses sehr effektive Tool =
sollte genutzt und aktiviert werden. Gerade =
kleinere Unternehmen mit weniger Budget
sollten diese Methode zwingend einfuhren und
umsetzen.

Okon & Meister —



lhre Aufgaben

Darauf mussen Sie stets achten

* Firmen-Laptop oder privater Computer (BYOD-Regelung)

* Nutzung von Papierakten und Dokumenten zu Hause?

* Regelung zur Abwesenheit?

 Bildschirmsperre und Passwortregelung?

* Mobile Medien (Chipkarten, USB-Sticks, etc.)

* Regelung zur Mitnahme von mobilen Geraten ins Ausland/Urlaub

* Regelung zum Eingriff durch das Unternehmen (Fernwartung)

 Sichere Verbindung zum Unternehmen (VPN)

* Regelung zu Virenschutz und Sicherheitsvorkehrungen an privaten Gera

 Schriftliche Verpflichtung zur Einhaltung der Verhaltensregeln und
Sicherheitsmallhahmen




lhre Aufgaben

Darauf mussen Sie stets achten

« Starke Passworter

« Zwei-Faktor-Authentifizierung (2FA)

+ Software-Updates

« E-Mail- und Nachrichtensicherheit

« Firewall und Antivirenprogramm

*  WLAN-Sicherheit

* Vorsicht im o6ffentlichen WLAN

» Schutz personlicher Daten

* Regelmaldige Backups

+ Bildung und Aufklarung

» Sichere Online-Transaktionen

« Einschrankung der Nutzung von sozialen Medien
+ Datenverschlusselung

* Physischer Schutz von Geraten

* Verwendung eines Werbeblockers

» Virtual Private Network (VPN) im Ausland auch nur zum Surfen
« Deaktivierung ungenutzter Services und Ports

+ Begrenzung der Anzahl der Anmeldeversuche

* Hardware-Firewall

+ Kontenuberwachung auf ungewohnliche Aktivitaten
+ Datensicherheitswerkzeuge

* Professionelle Hilfe in Anspruch nehmen




lhre Aufgabe: Durchblick ist Pflicht

Durchleuchten Sie lhre gesamte EDV-Struktur

® Notieren Sie Lizenzen fir Programme
und Betriebssysteme

® Notieren Sie alle Programme, die Sie
auf dem PC installiert haben

[

Uberprifen Sie ob Programme eine
Datensicherung anbieten (DATEV)

® Haben Sie einen Uberblick tiber lhre
Passworter (Passwort-Manager)
Wie viele Datensicherungen gibt es?
(Generationsprinzip)

[} ™ Systeme

G} Ja Systemgruppen

&+ @ Virtualisierung

D h IP Systeme

& ] ADS

(- #7 Netzwerkdienste

&1 L. Anwendungsserver

(J- E# Datenbank Server

[} J2 Zusammenfassung

g |D Berichte

Q D 1 Infrastruktur

D . Active Directory

i B Ju Systeme

- [ . Virtualisierung

. O ). Sicherheit

: |D Anti Spyware
o) Anti Spyware Ubersicht
|L_) Benutzer Passwort alter als

|D Benutzer Passwort |2uft nie ab

- [a) Firewall
- |u) Gestoppte Dienste
~|a) Letzte Anmeldung

« , Lokale Administratoren (Benutzer und Gruppen)

VRV

Hierarchisch orthogonal

Netzwerkplan 7
Arbeitsstationen gruppieren
IP Systeme berucksichtigen
SNMP Systeme gruppieren
IT Assets gruppieren

/Mware Adapter ignorieren

Erweiterte Einstellungen

Objektabstand: 100+

Linienabstand: 10015




Geben Sie ihm keine Chance
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Reagieren Sie fruhzeitig!




